Photorama — Politica de Privacidade

POLITICA DE PRIVACIDADE

Photorama

Versao 1 — 05 de junho de 2026
Aplicavel a plataforma iOS

"This Privacy Policy is written in Portuguese (Brazil). In case of divergence between translated
versions, the Portuguese version shall prevail.”

1. Identificagcao do Controlador

Esta Politica de Privacidade descreve como o aplicativo Photorama coleta, utiliza, armazena
e protege os dados pessoais de seus usuarios, em conformidade com a Lei Geral de
Protecao de Dados (LGPD — Lei n® 13.709/2018) e demais normas aplicaveis.

Controlador dos dados: Erico Gimenes Teixeira

E-mail de contato: admin@photorama.app.br

Encarregado pelo tratamento (DPO): Erico Gimenes Teixeira
CPF: disponivel mediante solicitagdo formal ao e-mail acima
Pais sede: Brasil

Para exercer seus direitos como titular de dados ou para quaisquer duvidas relacionadas a
esta politica, entre em contato pelo e-mail: admin@photorama.app.br.

2. Sobre o Aplicativo

Photorama é uma rede social geolocalizada de cartas colecionaveis digitais, focada em
descoberta, emocdo e expressao criativa, com interacdo indireta entre os usuarios. O
aplicativo permite que usuarios publiquem cartas digitais compostas por imagens e
mensagens de texto, vinculadas a uma localizagdo geografica, e que outros usuarios as
encontrem e colecionem no mapa.

O Photorama é uma plataforma gratuita. Nao ha qualquer custo financeiro para criar uma
conta, publicar cartas, coleciona-las ou utilizar os recursos do aplicativo.

3. Dados Pessoais Coletados

O Photorama coleta os seguintes dados pessoais de seus usuarios:

3.1 Dados fornecidos pelo usuario no cadastro
* Endereco de e-mail — utilizado para autenticagao e comunicagdes do sistema;
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Data de nascimento — utilizada exclusivamente para verificacdo de elegibilidade de
idade (minimo de 16 anos).

3.2 Dados coletados automaticamente durante o uso

Localizagdo geografica precisa — coletada no momento de publicagc&o e busca de
cartas no mapa. A permissao de localizagao ¢é obrigatéria para o funcionamento do
aplicativo;

Dados de uso e interagdo — registros de atividade no aplicativo, incluindo
publicagbes realizadas, cartas salvas, avaliagdes e intera¢cdes em geral;

Dados de diagndstico e desempenho — coletados via Firebase Analytics e
Crashlytics (Google) para fins de analise de uso, melhoria de desempenho e
identificacdo de falhas técnicas;

Identificadores de dispositivo — utilizados para vinculagao de sess&o (uma sessao
ativa por vez por conta).

3.3 Conteudo gerado pelo usuario

Imagens e fotografias escolhidas ou capturadas pelo usuario para composi¢cao das
cartas;

Textos digitados pelo usuario nas publicagbes (até 240 caracteres);

Localizagao exata da publicacéo, que ficara vinculada a carta enquanto ela estiver
ativa no mapa.

O aplicativo nao coleta nome real, numero de telefone, documentos de identidade, dados
bancarios ou qualquer outra informacao sensivel além das listadas acima.

4. Finalidade do Tratamento

Os dados coletados sao utilizados para as seguintes finalidades:

Criacao e gerenciamento de conta de usuario;

Verificacao de elegibilidade minima de idade (16 anos);

Funcionamento do mapa geolocalizado de publicacédo e busca de cartas;
Exibicdo de conteudo relevante com base na localizagao;

Moderagao automatica de imagens via Google Vision API, para prevenir a
publicacdo de conteudos proibidos;

Andlise de uso, diagndstico de falhas e melhoria continua do aplicativo (Firebase
Analytics e Crashlytics);

Exibicdo de anuncios por meio do Google AdMob (funcionalidade a ser
implementada em versao futura);

Envio de notificagbes push via Firebase (alertas do sistema);
Prevencao de fraudes e seguranga da plataforma;
Cumprimento de obrigacdes legais.

5. Base Legal para o Tratamento
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O tratamento dos dados pessoais pelo Photorama é realizado com fundamento nas
seguintes bases legais previstas na LGPD:

Execucao de contrato (Art. 7°, V): para os dados necessarios ao funcionamento da conta
e das funcionalidades do aplicativo;

Legitimo interesse (Art. 7°, IX): para analise de desempenho, diagnostico de falhas e
melhoria do servico;

Consentimento (Art. 7°, I): para o uso de dados de localizacéo precisa e, futuramente,
para exibicao de publicidade personalizada via AdMob;

Cumprimento de obrigacao legal (Art. 7°, ll): para atendimento a requisi¢cdes de
autoridades competentes.

6. Dados Visiveis a Outros Usuarios

O Photorama é uma rede social de interagéo indireta. Os seguintes dados e conteudos do
usuario sao publicos e visiveis para outros usuarios da plataforma:

* Nome de usuario (apelido ou identificador definido na conta);
* Nivel e progresso no sistema de gamificacao;

» Cartas publicadas — incluindo imagem, texto, localizagdo e emocgao selecionada —
enquanto estiverem ativas no mapa;

* Quantidade de vezes que uma carta foi salva por outros usuarios (visivel apenas ao
publicador, na se¢ao Minhas Criagdes).

Os seguintes dados sao privados e ndo sao acessiveis a outros usuarios:
* Endereco de e-mail;
« Data de nascimento;
e Album pessoal de cartas colecionadas;

* Senha de autenticacao.

7. Compartilhamento de Dados com Terceiros

Os dados pessoais dos usuarios do Photorama nao sao vendidos, alugados ou
compartilhados com fins comerciais. O compartilhamento ocorre exclusivamente com os
prestadores de servigo necessarios ao funcionamento técnico da plataforma, todos
vinculados ao ecossistema Google:

* Google Firebase — armazenamento de dados (Firestore e Storage), autenticacao,
notificagdes push, analise de uso e relatérios de falhas (Crashlytics);

* Google Vision APl — moderagao automatica de imagens antes da publicacao;
* Google AdMob — plataforma de anuncios (a ser ativada em versao futura).

Esses servigcos atuam como operadores de dados conforme a LGPD e estdo sujeitos as
suas proprias politicas de privacidade e aos contratos firmados com o Photorama. Mais
informacdes: https://policies.google.com/privacy
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8. Transferéncia Internacional de Dados

Os dados coletados pelo Photorama sdo armazenados em servidores do Google Firebase,
que podem estar localizados no Brasil e/ou nos Estados Unidos da América. Essa
transferéncia internacional é realizada com base nas clausulas contratuais padrdo e nas
salvaguardas adequadas oferecidas pelo Google, em conformidade com o Art. 33 da LGPD.

Usuarios localizados na Unido Europeia tém direitos equivalentes aos previstos no
Regulamento Geral de Proteg¢do de Dados (GDPR — Regulamento UE 2016/679), incluindo
o direito de acesso, retificacado, exclusao e portabilidade de seus dados.

9. Retencgao e Exclusao de Dados

Os dados pessoais sdo mantidos enquanto a conta do usuario estiver ativa. Ao solicitar o
encerramento da conta, o seguinte processo é aplicado:

* A conta é imediatamente desativada (soft delete), ficando inacessivel para outros
usuarios;

* Os dados pessoais e publicagdes sao mantidos por um periodo de 12 (doze) meses
apos a desativacao, durante os quais o usuario pode solicitar a reativacdo da conta;

* Apds o periodo de 12 meses, todos os dados pessoais sdo permanentemente
excluidos dos servidores;

» Identificadores técnicos de seguranca e registros de integridade do sistema podem
ser mantidos por prazo superior, exclusivamente para fins de prevencao a fraudes e
segurancga da plataforma, conforme previsto no Art. 16 da LGPD.

Contas que permanecerem inativas por mais de 12 meses consecutivos serao
automaticamente bloqueadas. O desbloqueio pode ser solicitado pelo proprio usuario ao
tentar autenticar-se novamente.

10. Direitos do Titular de Dados

Em conformidade com os Arts. 17 a 22 da LGPD, o usuario tem os seguintes direitos em
relagdo aos seus dados pessoais:

* Confirmacao da existéncia de tratamento de seus dados;
* Acesso aos dados coletados;
» Correcao de dados incompletos, inexatos ou desatualizados;

* Anonimizacgao, bloqueio ou eliminagdo de dados desnecessarios ou tratados em
desconformidade com a lei;

* Portabilidade dos dados a outro fornecedor de servico;

* Informagao sobre com quem os dados foram compartilhados;

* Revogacédo do consentimento, a qualquer momento;

* Encerramento da conta e exclusao dos dados, conforme descrito na Secéao 9.

Para exercer qualquer um desses direitos, entre em contato pelo e-mail:
admin@photorama.app.br. O prazo de resposta é de até 15 (quinze) dias Uteis.
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11. Protecao de Criangas e Adolescentes

O Photorama é destinado exclusivamente a usuarios com 16 (dezesseis) anos ou mais. Nao
€ permitido o cadastro de menores de 16 anos. A data de nascimento é solicitada no
cadastro para verificagao desta condigao.

Em nenhuma hipétese o Photorama coleta intencionalmente dados de criangas menores de
13 anos. Caso seja identificado que dados de um menor de 13 anos foram inadvertidamente
coletados, esses dados serdao imediatamente excluidos.

Para usuarios entre 16 e 17 anos, o tratamento de dados pessoais observa o disposto no
Art. 14 da LGPD, que prevé protecao reforgada para dados de criangas e adolescentes.

12. Seguranga dos Dados

O Photorama adota medidas técnicas e organizacionais adequadas para proteger os dados
pessoais contra acesso ndo autorizado, alteragao, divulgagéo ou destruicéo, incluindo:

» Conexdes criptografadas (HTTPS/TLS) entre o aplicativo e os servidores;

» Acesso restrito aos dados, limitado as plataformas de infraestrutura contratadas
(Google Firebase);

» Autenticacdo por sess&o unica por dispositivo;
* Moderagao automatica de conteudo antes da publicagdo no mapa.

Em caso de incidente de seguranga que possa causar risco ou dano a usuarios, a
Autoridade Nacional de Protecdo de Dados (ANPD) e os titulares afetados serdo
comunicados em prazo razoavel, conforme exigido pelo Art. 48 da LGPD.

13. Tecnologias de Rastreamento

O Photorama nao utiliza cookies no sentido tradicional, por se tratar de um aplicativo nativo
iOS. As tecnologias de coleta de dados utilizadas sao:

* Firebase Analytics — para analise de comportamento de uso e métricas do
aplicativo;

* Crashlytics — para monitoramento e diagndstico de falhas técnicas;

* Firebase Cloud Messaging — para envio de notificagdes push.

Nao ha rastreadores de terceiros para fins de publicidade comportamental na versao atual
do aplicativo. A introdugdo futura do Google AdMob sera comunicada por meio de
atualizacao desta Politica.

14. Lei Aplicavel e Foro

Esta Politica de Privacidade é regida pelas leis da Republica Federativa do Brasil, em
especial pela Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018) e pelo Marco
Civil da Internet (Lei n® 12.965/2014).
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Fica eleito o foro da comarca de Campinas, Estado de Sdo Paulo, como competente para
dirimir quaisquer controvérsias decorrentes desta politica, ressalvadas as disposigdes de
legislacao especial que determinem foro diverso.

15. Atualizagoes desta Politica

Esta Politica de Privacidade pode ser atualizada periodicamente para refletir mudangas no
aplicativo, nas tecnologias utilizadas ou na legislacdo aplicavel. Em caso de alteragbes
relevantes, o usuario sera notificado por meio de aviso no aplicativo e/ou por e-mail.

A versao vigente desta politica esta disponivel no aplicativo e foi publicada em 05 de junho
de 2026.

16. Contato e Encarregado de Dados (DPO)

Para duvidas, solicitagdes ou reclamagdes relacionadas ao tratamento de dados pessoais
pelo Photorama, entre em contato com o Encarregado de Dados:

Nome: Erico Gimenes Teixeira
E-mail: admin@photorama.app.br

Aplicativo: Photorama (iOS)

Vocé também pode registrar reclamagdes junto a Autoridade Nacional de Protecao de
Dados (ANPD), por meio do portal: https://www.gov.br/anpd

Photorama © 2026 — EGT — admin@photorama.app.br
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